8. Физические подходы к оценке надежности СРС
Массовое промышленное производство современных ИМС и БИС потребовало новых подходов к оценке их надежности. Объясняется это прежде всего тем, что ИМС и БИС характеризуются интенсивностями отказов, на 2- 3 (и более) порядка меньшими, нежели аналогичные элементы, выполненные на дискретных компонентах. Высокая надежность ИМС обусловлена физической природой технологии, поскольку они изготовляются в едином технологическом цикле и на основе однородного материала. При этом темпы роста показателей надежности современных БИС настолько высоки, что для их оценки традиционные математические подходы становятся по меньшей мере нерациональными и неперспективными. Это утверждение легко иллюстрировать следующим примером.
Для подтверждения с 95%-ной достоверностью уровня интенсивности отказов ИМС, равного λ=10-7 ч-1, требуется время проведения испытаний в течение t≈10 лет. Но это просто нереально хотя бы потому, что среднее время смены серии ИМС (на новую) составляет примерно 4 года. Кроме того (и это весьма реально), может оказаться, что надежность испытательной аппаратуры будет ниже надежности проверяемой ИМС. Естественно, что время испытаний на надежность можно существенно уменьшить за счет увеличения количества испытуемых образцов. Но если даже довести его до приемлемых величин, например до t=103 ч, то для этого потребуется примерно 9∙104 образцов ИМС. Проводить подобные испытания крайне неэкономично.
Современная МЭА объединяет в своем составе 106 (и более) электронных компонентов. Такая сложность была недостижимой в СРС предшествующих поколений, и возможным это стало только потому, что резко возросли показатели надежности ИМС по сравнению с дискретными полупроводниковыми аналогами. Но при этом существенно ужесточились условия эксплуатации МЭА. Так, современная бортовая МЭА должна сохранять работоспособность в интенсифицированных режимах работы: при наличии вакуума и высоких давлений, в условиях невесомости, в диапазоне температур от -70 до +125° С, относительной влажности (98 - 100)%, при воздействии солнечной и космической радиации и т.п. Недостаточная полнота сведений о перечисленных дестабилизирующих факторах приводит зачастую к тому, что интенсивности отказов МЭА возрастают в сотни (а иногда и в тысячи) раз по сравнению с наблюдаемыми в лабораторных условиях. Учесть это строго аналитически в настоящее время не представляется возможным, и как эффективное средство решения задачи на первое место выступает физический эксперимент.

Математическая теория надежности несмотря на строгость и достаточную завершенность характеризует конечный результат наблюдений - показатели надежности. Ее применение особенно эффективно при исследовании внезапных отказов. Причины, характер и динамика отказов вероятностной теорией не учитываются. Именно это является предметом изучения физической теории надежности, которая (в отличие от вероятностной) базируется на детерминированном подходе к изучению причин и механизмов (моделей) возникновения и развития отказов в материалах интегральных структур и широко использует методы физико-химического анализа.
Изучение деградационных процессов, приводящих к постепенным отказам, находится в центре внимания физической теории надежности, которая в настоящее время еще не имеет столь строгой, развитой и корректной математической основы, как статистические методы теории надежности. Было бы неправильным противопоставлять эти теории, ибо каждая из них имеет самостоятельное значение и право на совершенствование и развитие; их, скорее, следует объединить и рассматривать как единую методику, способную оптимально решить проблему надежности микроэлектронной аппаратуры третьего, четвертого и, по-видимому, последующих поколений.
В пользу сочетания физической и математической теорий надежности говорят тенденции и перспективы развития МЭА. Действительно, современные БИС содержат сотни и тысячи элементарных схем на одном кристалле, и провести детальный физико-химический анализ причин их отказов уже сейчас технически сложно. Но в ближайшее время ожидается увеличение степени интеграции БИС минимум на порядок. Это практически исключит возможность проведения подобного анализа ввиду сложности системы. Поэтому физические подходы в оценке надежности МЭА целесообразно применять на уровне элементной базы МЭА (например, ИМС и БИС средней степени интеграции), статистические методы разумно использовать на системном уровне (например, МЭА). Физическое моделирование и математическое исследование позволяют произвести всесторонний совместный анализ отказов МЭА, оценить основные показатели надежности систем, исследовать физико-химические закономерности в развитии деградационных процессов в материалах и осуществить научное прогнозирование показателей надежности, основываясь на предыстории.
Физические основы оценки надежности МЭА характеризуются явно выраженным системным подходом. Конечная цель этих исследований состоит в построении оптимальной системы управления качеством микроэлектронной аппаратуры.
Работы по обеспечению надежности ИМС (БИС) проводят на всех этапах создания МЭА, поэтому они носят комплексный характер. Укрупненно их содержание заключается в следующем.
Этап проектирования.
Унификация и стандартизация схемотехнических решений.  В современных ИМС (БИС) различного функционального назначения следует повторять типовые, хорошо отработанные и оптимизированные схемно-топологические конфигурации. Такое использование накопленного опыта дает возможность потенциально повысить показатели надежности вновь проектируемых интегральных структур. С целью унификации разрабатывают также ИМС, которые в состоянии выполнить одновременно несколько функций. Унификация в этом смысле состоит в том, что имеется возможность при минимальном наборе таких ИМС проектировать МЭА, выполняющую максимальное количество функций. Это позволяет также создавать МЭА на основе однородных матриц. Несмотря на то, что последние и имеют некоторую структурную избыточность, их применение удешевляет производство МЭА и повышает надежность.
При разработке МЭА также следует использовать уже отработанные функциональные блоки (или более крупные структурные единицы), выполненные на ИМС (БИС). Современная микросхемотехника представляет разработчику такие возможности. Унификация и стандартизация схемно-топологических решений способствуют повышению качества создаваемых электронных изделий. Подобный подход имеет еще и важный экономический аспект, так как способствует экономии материальных средств на проектирование, производство и испытания МЭА.
Увеличение степени интеграции ИМС. В настоящее время «плотность упаковки» пленочных гибридных ИМС составляет около 103 см-3 и полупроводниковых свыше 104 см-3. Дальнейшее ее увеличение является одним из основных факторов, способных повысить надежность ИМС. При этом последняя увеличивается примерно во столько раз, во сколько раз возрастает средняя степень интеграции электронных структур. При меньшей массе и габаритах ИМС МЭА более устойчива к ударным и вибрационным перегрузкам, а сами ИМС легче защитить от влияния дестабилизирующих факторов, таких как влажность, радиация и т. п.
Увеличение степени интеграции МЭА. В настоящее время аппаратная «плотность упаковки» современной МЭА на ИМС в среднем равна не более 3∙102 см-3. Объясняется это тем, что объем, занимаемый ИМС в аппаратуре, составляет всего несколько процентов от общего объема. Большая часть объема расходуется на размещение межсхемных и межблочных соединений, которые к тому же являются потенциальным источником снижения показателей надежности. Уменьшение числа этих соединений (и их совершенствование) является первоочередной задачей микроминиатюризации. Решить задачу можно, применяя БИС, изготовленные методом полупроводниковой технологии. Такой подход позволяет создавать в одном корпусе приборы, выполняющие функции целых субсистем, таких как счетчики, регистры, дешифраторы, блоки памяти, процессоры и т. п. Объединение нескольких БИС позволяет создавать микропроцессорные системы- микроконтроллеры
Рациональная конструкторская проработка.  Проектирование ИМС (БИС) связано с рядом ограничений, обусловленных электрическими, магнитными, тепловыми процессами и достижимыми возможностями технологии производства. Эти ограничения связаны также в немалой степени с чистотой используемых материалов. Более конкретно они сводятся к ограничению площади кристалла, к достижению минимальных размеров интегральных элементов и расстояний между топологическими фигурами и т. п. Эти требования подчас противоречивы и удовлетворить их традиционными методами конструирования, основанными на техническом интеллекте и опыте разработчика, не представляется возможным. Только машинные методы проектирования в состоянии решать подобные задачи. Поэтому в настоящее время они и получили доминирующее распространение при конструировании ИМС и БИС.
Этап производства.

Качество исходных материалов. При производстве активных и пассивных элементов ИМС (БИС) используется широкая номенклатура полупроводниковых, резистивных, диэлектрических и проводящих материалов (металлы, сплавы). При этом требования к их электрофизическим и физико-химическим характеристикам непрерывно увеличиваются, поскольку от уровня последних существенно зависит качество ИМС. Установившееся понятие «чистое вещество» в традиционном химическом смысле становится недостаточным для полной характеристики материалов, применяемых в микроэлектронике. Необходимы особо чистые материалы. Причем это требование относится не только к перечисленным основным материалам, но и к ряду сопутствующих процессу производства ИМС (БИС), например, таких, как диффузанты, фоторезисты, растворители и др.
Применение прогрессивных технологических процессов. Качество технологических процессов определяется выходом годных ИМС (БИС) на различных технологических операциях и самих процессов в целом. Выявляется это с помощью развитой многоуровневой автоматизированной системы контроля, включающей входной контроль исходных материалов, пооперационный контроль, паспортизацию отдельных технологических операций и аттестацию уровня производства МЭА в целом.
Высокая надежность ИМС (БИС) обеспечивается всей совокупностью средств, образующих базовую технологию их изготовления и контроля. Возможность создания в едином технологическом цикле на основе однородного материала интегральных компонентов в условиях автоматизированного производства является залогом высокой надежности МЭА. Уровень автоматизации технологических процессов при производстве МЭА играет такую же важную роль, как и при их разработке, поскольку он почти полностью исключает влияние субъективных факторов. Обоснованно выбранный, тщательно отработанный и хорошо автоматизированный технологический процесс является реальной основой высокого качества выпускаемой продукции.
Применение эффективных методов контроля. Многоуровневый автоматизированный контроль является основой системы управления качеством. Рассмотрим наиболее представительные его виды.
Входной контроль ИМС предназначен для выявления неисправных ИМС. Насколько это важно, можно показать на следующем примере. Пусть CHC содержит 50 ИМС, а в партиях, поставляемых заводом-изготовителем, 99% годных ИМС. Тогда выход годных CHC составит 0,9950≈0,6, т. е. всего 60%. Для того чтобы 99% CHC были годными, необходимо увеличить число годных ИМС в партии до 99,99%, поскольку 0,999950≈0,995.
Входной контроль заключается в проверке соответствия ИМС техническим условиям и осуществляется по документации, в которой, в частности, оговорены режимы и условия их эксплуатации. Различают функциональный и параметрический входные контроли.
Функциональный контроль включает следующие методы испытаний: самоконтроль, когда для ИМС повторяют программы собственных испытаний для определения ее годности; контроль сравнением, когда выходные электрические сигналы проверяемой ИМС сравнивают с аналогичными заведомо исправной; контроль эмуляцией, когда испытуемая ИМС сравнивается ЭВМ с ее математической моделью (эмулятором); контроль обучением, когда выходные сигналы испытуемой ИМС сравниваются с предварительно «выученной» испытательной последовательностью.
Параметрический контроль включает штатные и расширенные методы испытаний. В процессе штатных испытаний измеряют либо задержки в распространении сигналов, либо основные параметры переходных процессов в наиболее критичных точках структуры ИМС. При расширенных испытаниях их измеряют вдоль пути следования сигналов (а не в критических точках). Замеры осуществляют при крайних допустимых рабочих температурах.
Отбраковка ИМС ставит целью выявлять отказы ИМС, имеющие скрытые технологические дефекты, которые не удается зафиксировать в процессе входного контроля. Она осуществляется как в процессе изготовления ИМС, так и перед отгрузкой потребителю и перед установкой в МЭА. Отбраковочные испытания являются неразрушающими для годных ИМС и разрушающими для негодных, т. е. потенциально ненадежных ИМС.
Различают следующие разновидности методов отбраковки: оптические, когда используют визуальный осмотр ИМС под микроскопом и растровую электронную микроскопию; механические, когда испытания проходят в центрифуге с ускорениями (30 — 40)103 g; температурные, когда применяют высокотемпературное хранение, термоциклы (10 циклов при температуре         -60...+200° С) и термоудары; комбинированные, когда ИМС подвергают электротермотренировке при t=+125° С (168 или 240 ч), и радиографические, когда используют контроль в рентгеновских лучах для обнаружения скрытых внутренних повреждений.
Перечисленные виды контроля осуществляются с помощью высокопроизводительной автоматизированной контрольно-измерительной аппаратуры, широко использующей достижения вычислительной техники. Она представляет собой измерительные терминалы, связанные с центральной ЭВМ, состав и число которых может наращиваться в зависимости от целей и сложности контролируемого объекта. В современной измерительной терминальной аппаратуре широко используют микропроцессорные комплекты, а также микроконтроллеры.
Аттестация уровня производства. Она является технической характеристикой достигнутого производственного уровня. Аттестация предусматривает характеристику степени устойчивости производства ИМС и МЭА, процента выхода годных изделий, степени совершенства технологического оборудования и его технического состояния, гигиены труда, состояния производственных помещений и т. п.
Этап эксплуатации. Основными мероприятиями, позволяющими сохранить показатели надежности ИМС и МЭА, являются: правильное использование ИМС и регулярное профилактическое обслуживание МЭА. Для этого необходимы разработка инструкций и рекомендаций по совершенствованию эксплуатации аппаратуры, строгое их соблюдение, контроль правильности рабочих режимов, регулярный сбор и статистическая обработка материалов об отказах ИМС с последующим физико-химическим анализом отказавших ИМС.
Компоненты возникновения отказов и модели отказов ИМС. В СРС, предшествующей интегральной электронике, компонентами возникновения отказов являлись реальные физические объекты: электронные лампы, диоды, транзисторы, конденсаторы, резисторы и др. Каждый из них характеризовался определенным типом, схемотехникой, конструкцией, и им были присущи вполне определенные индивидуальные показатели надежности. Компоненты возникновения отказов отличались также технологической автономностью и независимостью в производстве.
При физическом подходе компонентами возникновения отказов считают отдельные части ИМС (БИС), которые для них являются наиболее общими. Объясняется это прежде всего несравненно большей сложностью ИМС (БИС) по отношению к дискретным элементам. Компонентами возникновения отказов считают составные части МЭА, обладающие технологической независимостью (допускающей их изготовление с помощью замкнутых и автономных технологических операций) и удобными для оценки надежности количественными показателями.
Для наиболее распространенных в современной МЭА ИМС всех типов за основные компоненты возникновения отказов принято считать внешние контактные узлы, внутренние контактные узлы, герметизацию корпусов и активную площадь кристалла. Все они принадлежат к компонентам возникновения отказов общего вида и на основании накопленного опыта могут быть оценены количественно. Если предположить, что отказы в ИМС и в МЭА взаимонезависимы, то модели отказов могут быть представлены следующими приближенными выражениями:

для внешних контактных узлов
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где λ1 - интенсивность отказов МЭА, обусловленная наличием Q внешних контактных узлов; λQ - интенсивность отказов одного внешнего контактного узла ИМС;
для внутренних контактных узлов
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где λ2 - интенсивность отказов МЭА, обусловленная наличием q внутренних контактных узлов; λq - интенсивность отказов одного внутреннего контактного узла ИМС;
для герметизации корпусов
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где λ3 - интенсивность отказов МЭА, обусловленная наличием n корпусов; λn - интенсивность отказов одного корпуса;

для активной площади кристалла
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где λ4 - интенсивность отказов МЭА, обусловленная наличием С кристаллов; λс — интенсивность отказов одного кристалла.

Приведенные частные модели отказов МЭА содержат сомножители λQ, λq, λn, λс, которые не являются постоянными. Перечисленные интенсивности отказов определяются экспериментально для различных режимов эксплуатации МЭА. В практических расчетах их следует по возможности учитывать (наименьшее значение они имеют для лабораторных условий эксплуатации).
Объединив частные модели, легко получить приближенную обобщенную модель отказов МЭА, характеризующейся интенсивностью отказов
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Приближенность этой модели состоит прежде всего в том, что она учитывает только основные (и далеко не все) компоненты возникновения отказов. В порядке ее уточнения можно было бы, например, учесть дополнительно такие факторы, как неправильное применение МЭА и невыясненные причины. В ряде случаев доля их влияния в процентах на величину λ (принимаемую за 100%) составляет соответственно 20 и 15%.
В заключение следует заметить, что расчленение МЭА на компоненты возникновения отказов носит достаточно условный характер, и в общем случае задача такого расчленения решается неоднозначно. Эта процедура определяется в основном возможностями и удобством получения статистической информации о выбранных компонентах возникновения отказов.
Анализ отказов ИМС (БИС). Целью анализа отказов ИМС является установление причин возникновения брака на отдельных технологических операциях при производстве ИМС, а также из-за неоптимальности конструкторских решений и выбранных режимов эксплуатации. Знание этих причин позволяет принять необходимые меры к их устранению.
Отказавшие ИМС подвергают вначале неразрушающим, а затем разрушающим испытаниям, причем процедуру их осуществления организуют так, чтобы, во-первых, исследовать наиболее полно механизмы возникновения отказов и, во-вторых, чтобы последовательность проведения опытов не могла помешать их выявлению. Сначала ставят наиболее простые опыты и постепенно переходят к более сложным. Проведение цикла испытаний начинают с визуального внешнего осмотра ИМС под микроскопом, затем проводят повторные электрические испытания, включающие штатные проверки, контроль изоляции корпуса и выводов, снятие и сопоставление с эталонными внешних электрических характеристик ИМС. Далее проводят радиографию корпуса в рентгеновских лучах, позволяющую установить поврежденные соединения. Затем проверяют герметичность корпуса ИМС (БИС) на течи, из-за которых возможны короткие замыкания в схеме. Неразрушающие испытания завершают инфракрасной термографией, позволяющей сравнить распределение температуры в испытываемой ИМС с аналогичными термограммами заведомо годной ИМС при электрических нагрузках.
Разрушающие испытания начинают со вскрытия корпуса ИМС и визуального осмотра кристалла и выводов вначале с помощью оптического, а затем растрового микроскопов. При этом могут быть обнаружены механические повреждения, локальные перегревы, плохое совмещение и т. п. С помощью зондирования проверяют исправность отдельных элементов ИМС, затем кристалл разделяют на части и проводят его микроанализ. Этим завершается полный цикл физических испытаний ИМС (БИС).
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